Техническая спецификация оборудования (с технической поддержкой) по персонализации э-паспортов.  
Бишкек – 2022г.

Поставщик должен предложить автоматизированное устройство (далее – «Оборудование») для персонализации электронных биометрических общегражданских паспортов формата ПД3 (по классификации ИКАО) с встроенным чипом. 

Оборудование должно обеспечить:
· Персонализацию паспортных буклетов, соответствующих стандарту ISO / IEC 7810 по размерам в соответствии с форматом ПД3 (ширина 125 мм, высота 88 мм);

· Наличие сертификации CE;

· Автоматический ввод буклета из входного лотка, вмещающего не менее 40 буклетов;

· Считывание номера буклета (с перфорации, с чипа или с напечатанного на буклете текста);

· Кодирование бесконтактного чипа в соответствии с требованиями ИКАО 9303 (BAC / SAC-PACE / EAC), включая запись отпечатков по протоколу EAC (по требованию Заказчика), поддержка скорости записи 212/424/848 килобит в секунду;

· Персонализацию 2-й (поликарбонатной) страницы с персональными данными держателя методом лазерного гравирования;

· Персонализацию 3-й (бумажной) страницы методом цветной струйной печати с возможностью нанесения фотографий, а также персонифицированного текста модулированного размера и направления (задаваемых в макете персонализации);

· Настраиваемую возможность оптимизации качества фотографий (по требованию Заказчика);

· Возможность персонализации буклетов разной толщины, например, 34 страницы и 50 страниц формата ПД3.

· Автоматическую проверку качества персонализации чипа;

· Автоматическое оптическое распознавание и проверку качества персонализации основных элементов на поверхности страницы данных (OCR); 

· Раскрытие буклета на нужной странице;

· Закрытие буклета по окончании персонализации;

· Автоматический вывод буклета в выходной лоток, вмещающий не менее 30 буклетов;

· Автоматическую сортировку хороших и бракованных буклетов в отдельные лотки сбора буклетов;

· Гарантированную минимальную производительность одного устройства: не менее 130 буклетов в час, при полной успешной персонализации 2-й страницы, 3-й страницы и чипа паспорта в соответствии с требованиями Заказчика и в надлежащем качестве; в случаях, когда указанная скорость персонализации не будет соответствовать, данная неисправность должна быть устранена Поставщиком в установленном порядке, иначе к Поставщику применяются штрафные санкции; 

· Промышленное целевое назначение дизайн рассчитанное на многолетний срок службы;

· Способность работать 23 часа в день, 7 дней в неделю, 360 дней в году;

· Оптоволоконный полутоновой лазер, имеющий параметры:

· класс безопасности Class 1 (не представляет никакой опасности для глаз оператора, имеет надежную защиту от выхода луча за пределы корпуса в соответствии со стандартом IEC 60825-1), 

· Общая мощность лазеров Оборудования не менее 40 Ватт, 

· возможность нанесения MLI (множественное лазерное изображение), а также возможность нанесения изображений в прозрачном окне,

· возможность нанесения полутоновых фотографий (качеством не ниже 400DPI), 

· возможность нанесения четко распознаваемых позитивных и негативных микротекстов (высотой порядка 400 нанометров),

· возможность нанесения штрих-кодов, QR-кодов, МСЗ (MRZ),

· возможность нанесения тактильных элементов,

· возможность нанесения фоновых изображений в области печати текстовой информации;

· поддержка функции позиционирования (привязка стартовой позиции гравирования к предварительно нанесенной на страницу метке выравнивания или текстовому полю),

· интеграция скрытой информации в фотографии (например, IPI) доступна в качестве опции;

· Графический интерфейс оператора (как минимум на английском языке, желательно на русском языке);

· Передачу данных для персонализации в оборудование персонализации в виде файлов согласованного сторонами формата. Непосредственная запись на чип, а также персонализация поверхности паспорта производятся оборудованием персонализации самостоятельно, в соответствии с предварительно настроенными макетами и профилями персонализации. Поставщик обязан провести интеграцию Оборудования с предоставленными Заказчиком буклетами (с чипом, поддерживающим стандарт бесконтактного кодирования ISO 14443 A/B), при информационном содействии поставщика буклетов и/или разработчика ПО чипов буклетов. При этом Поставщик использует собственные приложения по персонализации и верификации чипа.

· Нормальную работу при входном напряжении 220-230В, 50/60Гц, Однофазный ток, либо при входном напряжении 380-400В, 50/60Гц, Трехфазный ток;

· Нормальную работу при температуре от 18 до 27 градусов Цельсия, при влажности от 20 до 75 % без конденсации.
Оборудование должно быть настроено Поставщиком следующим образом:
· Обеспечивает высокое качество процесса персонализации, полностью совместимое с текущей системой персонализации паспортов Заказчика, включая персонализацию всех необходимых элементов паспорта;

· Документ персонализированный поставляемым Оборудованием должен полностью соответствовать визуально и по качеству документу персонализированному текущей системой персонализации Заказчика;

· Обеспечивает поддержку текущего применяемого у Заказчика бизнес-процесса персонализации;

· Обеспечивает поддержку форм отчетности по текущему состоянию процесса и по результатам персонализации;

· Обеспечивает подключение к существующей системе ICAO PKI заказчика, посредством web-сервисов, предоставляемых Заказчиком;

· Гарантирует, что поврежденные, не верно или не полностью персонализированные паспорта (например, обнаружен не верно работающий чип) будут направлены в лоток брака;

· Гарантирует, что все персональные данные будут записываться в электронный паспорт без каких-либо изменений данных; 

· Гарантирует поддержку кодировки UTF-8 для использования символов национального алфавита (Ү, Ө, Ң) при персонализации;

· Сохраняется лог всех действий операторов и лог номеров персонализированных Э‑Паспортов в течении как минимум 30 дней;

· Не хранить персональные данные внутри Оборудования после персонализации более 1 месяца (допустимо удалять сразу после успешной персонализации);

· Данные чипа после проведения персонализации устанавливаются в нередактируемое (неизменяемое) состояние (если ПО чипа это позволяет), а также соответствуют требованиям ИКАО 9303 по формату и порядку считывания данных с чипа машиносчитываемого проездного документа;

· Поставщик должен оказывать всевозможное содействие в правильном конфигурировании и настройке соответствующего серверного оборудования, программного обеспечения и Оборудования для обеспечения правильной и бесперебойной работы Оборудования.

· Программное обеспечение Оборудования должно поддерживать распределенное расположение Оборудования персонализации и давать возможность при необходимости распределять задания на печать по разным принтерам.

· Пользователи должны аутентифицироваться в системе, как минимум, с пользовательским ID и паролем. Пользователю нужно предоставить доступ согласно его роли в производственном процессе. Неавторизованные пользователи не могут получить доступ ни к управлению Оборудованием, ни к данным направляемым на персонализацию.

Все элементы должны предоставляться как неотъемлемая часть установленного Оборудования. 

Поставщик гарантирует, что все необходимое для полноценного функционирования Оборудования программное обеспечение и лицензии будут предоставлены Поставщиком, установлены и настроены в полном объеме, при этом не будут иметь ограничений на срок использования. Компоненты Оборудования (программные и аппаратные) не должны содержать каких-либо технических ограничений, которые могут препятствовать использованию Оборудования по прямому назначению как в течении периода техподдержки, так и по окончанию срока действия техподдержки.

Техподдержка 

Техподдержка состоит их технического сопровождения, локального технического обслуживания и технического обслуживания инженером завода изготовителя. Техподдержка включает в себя все услуги и расходы по обеспечению нормального функционирования Оборудования, такие как плановый осмотр, профилактику, настройку, ремонт, а также внеплановый ремонт и настройку. Кроме того, в техподдержку входит корректировка, обновление и настройка ПО, участвующего в функционировании Оборудования.
Для проведения регулярного планового локального техобслуживания Поставщик может (но не обязан) заключить соглашение с местной технической компанией. 

Сроки реагирования и устранения проблем функционирования Оборудования зависят от типа проблемы, и соответствуют следующим нормам:
- Мелкие проблемы (снижение производительности, появление ошибок). Консультирование по решению проблемы в течении 2 рабочих часов. Устранение проблемы на месте – не более 2 рабочих дней с момента уведомления.
- Средние проблемы (постоянные сбои в работе). Консультирование по решению проблемы в течении 2 рабочих часов. Устранение проблемы на месте – не более 2 (двух) рабочих дней при наличии необходимых запчастей. 
- Крупные проблемы (полная остановка). Консультирование по решению проблемы в течении 1 рабочего часа. Устранение проблемы на месте – не более 2 (двух) рабочих дней с момента уведомления, при наличии необходимых запасных частей. 

Максимальный срок поставки необходимых запасных частей не должен превышать 7 календарных дней с момента установления необходимости их замены.

На все замененные детали (за исключением расходных материалов - все виды запасных частей, датчики, ролики, моторчики, фильтры, резинки, смазки, протирки итд.) предоставляется дополнительная гарантия как минимум на 1 год. 
Техподдержка включает в себя стоимость ежемесячного планового локального техобслуживания от Поставщика. Количество экстренных вызовов локального поставщика определяется возникновением сбоев оборудования, также входит в стоимость техподдержки.

Техподдержка НЕ включает в себя стоимость посещений инженера завода изготовителя в течении периода техподдержки после ввода Оборудования в эксплуатацию. Посещения специалиста завода изготовителя в период техподдержки производятся по мере экстренной необходимости и оплачиваются Заказчиком по факту выполнения услуги.  
3-х годовой период техподдержки 

Поставщик проведет обучение Заказчика, чтобы позволить ему решать вопросы поддержки Уровня 1, такие как базовая профилактика, просмотр журналов неисправностей, перезагрузка, замена базовых расходных материалов, простейшее манипулирование программным обеспечением Оборудования и т.д.

Поставщик будет посещать для нанесения регулярных визитов по техническому обслуживанию и для решения вопросов обслуживания уровня 1 и 2, таких как тесты, диагностика, замена плат, восстановление программного обеспечения и т.д.

Инженер будет посещать для решения вопросов Уровня 3, для углубленного анализа и по поводу технического обслуживания высокого уровня, таких как лазерная калибровка.

Как минимум одна предоставленная Заказчику учетная запись администратора (позволяющая создавать/продлевать/изменять другие учетные записи) не должна иметь временных ограничений, за исключением таймаута, напоминающего необходимость самостоятельного обновления пароля.

Сроки

Дата начала периода техподдержки будет совпадать с датой подписания акта ввода в эксплуатацию (запуск персонализации паспортов). 

На лазер предоставляется отдельная расширенная гарантия на 5 лет. В случае выявление заводских дефектов или поломки поставщик обязан в течении 20-ти календарных дней устранить дефект лазера и/или заменить лазер за свой счет в рамках предоставленной гарантии. 
Обучение персонала

Подрядчик должен произвести обучение персонала Заказчика на территории Заказчика на русском языке, необходимое для эксплуатации поставляемого Решения с учетом специфики выполняемых персоналом функций. 

Обучение должно включать: 

· Инструкции по эксплуатации Оборудования;

· Инструкции по базовой профилактике Оборудования;

· Описание работы с макетами персонализации: Создание нового макета документа на персонализацию, Корректировка макета персонализации (добавление, удаление полей, их расположения, шрифтов, настройка MLI, настройка оптической верификации, настройка персонализации чипа, настройка проверки персонализации чипа, настройка параметров каждого этапа персонализации), Переключение между макетами документов;

· Инструкции по настройке взаимодействия с сервисами PKI для BAC/SAC/EAC Заказчика;

· Прочие необходимые инструкции.

Следующая документация должна быть предоставлена:

• Руководство пользователя (на английском и русском языке) 

• Руководство по техническому обслуживанию (на английском и желательно на русском языке)

• Руководство по устранению проблем, мелкому ремонту и замене запасных частей (на английском и желательно русском языке)

• Руководство программиста для оперирования SDK персонализации подготовке заданий на персонализацию. Включая управление лазерным гравированием, получением статистики по произведенным процессам персонализации. (на английском и желательно русском языке). Либо инструкции на другой инструментарий обеспечивающий данные функции.

Обучающий персонал Подрядчика должен иметь практический опыт работы с предлагаемым решением.

Образец текущего макета персонализации, который должен быть точно реализован
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1- Персонифицированный текст, модулированного размера и направления в рамках заданного шаблона кривизны (струйная печать);
2- Цветное фото держателя (струйная печать);

3- Тактильная печать (здесь и далее лазерное гравирование);

4- Элемент MLI, в прозрачном окне;

5- MRZ;
6- Негативный микротекст;

7- Позитивный микротекст;

8- Главное фото держателя;

9- Изображение подписи держателя;

10- Текстовая информация.
Пакет запасных частей.  
- В пакет запасных частей должны входить все виды необходимых запасных частей, датчиков, роликов, моторчиков, фильтров, резинок, смазок, протирок, итд. 
- Поставка первоначально необходимых запасных частей (первоначально необходимые запасные части, датчики, ролики, моторчики, фильтры, резинки, смазки, протирки итд.) для обеспечения бесперебойной работы оборудования осуществляется вместе с оборудованием. На складе ГП «Инфоком» должны быть основные запасные части в случае поломки оборудования.   
- Поставщик в случае поломки оборудования (за исключением случаев, связанных с заводским дефектом) и отсутствия запасных частей на складе ГП «Инфоком» обязан своевременно обеспечивать запасными частями (все виды необходимых запасных частей, датчиков, роликов, моторчиков, фильтров, резинок, смазок, протирок итд) за свой счет в рамках закупленного пакета запасных частей.  
- Поставка запасных частей (первоначально необходимые запасные части, запасные части заказываемые в случае поломки оборудования, датчики, ролики, моторчики, фильтры, резинки, смазки, протирки итд.) осуществляется в рамках закупленного пакета запасных частей в течении срока действия гарантии на оборудование. 
- Данный пакет запасных частей закупается из расчета на период действия гарантии на оборудование.  
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